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OBJECTIFS

La formation vise I'acquisition du Titre Professionnel Administrateur d'infrastructures
Sécurisées. L'administrateur d'infrastructures sécurisées administre les infrastructures
informatiques dont il assure l'installation, le paramétrage, la sécurisation, le maintien en
condition opérationnelle et en condition de sécurité

CONTENU

Les compétences techniques a acquérir sont réparties en trois blocs (CCP) et les compétences

transversales sont listées ensuite.

CCP1: Administrer et sécuriser les infrastructures

* Appliquer les bonnes pratiques dans I'administration des infrastructures
e Administrer et sécuriser les infrastructures réseaux

o Administrer et sécuriser les infrastructures systémes

e Administrer et sécuriser les infrastructures virtualisées

CCP2 : Concevoir et mettre en ceuvre une solution en réponse a un besoin d'évolution

« Concevoir une solution technique répondant a des besoins d'évolution de I'infrastructure
e Mettre en production des évolutions de I'infrastructure
e Mettre en ceuvre et optimiser la supervision des infrastructures

CCP3 : Participer a la gestion de la cybersécurité

e Participer a la mesure et a |'analyse du niveau de sécurité de I'infrastructure
o Participer a I'élaboration et a la mise en ceuvre de la politique de sécurité
e Participer a la détection et au traitement des incidents de sécurité

Compétences Transversales

e Prendre en compte les impacts environnementaux des choix techniques : consommation
d'énergie, consommation de matieres premiéres ; robustesse des éléments ; recyclage et
reconditionnement des éléments usagés.

o Pratiquer I'anglais écrit et oral et notamment I'anglais technique. Développer ses softskills :

travailler en équipe, prendre la parole, gérer son temps, apprendre a apprendre.

e Mener une recherche d'emploi, rédiger un CV.

PUBLICS

e Demandeur d'emploi

o Individuel

e Jeune adulte en insertion

e Compte Personnel de Formation

e Salarié

o Salarié Contrat de Professionnalisation
(CP)

o Salarié en Contrat d'Apprentissage

e Promotion par Alternance (Pro-A)

DUREE
De 1200 h, dont 600 h en entreprise

DATES
Date de début : 01 octobre 2025
Date de fin : 30 septembre 2026

PRE-REQUIS

Niveau 5 (ex Il1)

Posséder une certification de niveau 5
dans le domaine de I'administration et du
réseau (TP, DUT, BTS...) ou dans un autre
domaine et des compétences avérées,
acquises dans un cadre professionnel, en
administration et réseaux informatiques.
Se passionner pour les technologies
numériques, et notamment pour les
systemes et les réseaux.

NIVEAU DE SORTIE

Niveau 6 (ex II)

VALIDATION

Attestation de fin de formation
Attestation de compétences

o Titre

Certification Stormshield ou CISCO

Titre professionnel Administrateur
d'Infrastructures Sécurisées (TP AlS)

METHODES
PEDAGOGIQUES

e Adistance

e Cours du jour

e Face a face

e Formation de groupe
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MODALITES D'EVALUATION

Présentation d'un projet réalisé par des jurés agréés

Certification n°RNCP37680

Date d'enregistrement: 13/05/2023

Certificateur: MINISTERE DU TRAVAIL DU PLEIN EMPLOI ET DE L' INSERTION

POURSUITE D'ACTIVITES

Les métiers visés :

Administrateur Systémes et Réseaux (et Sécurité)
Administrateur d'infrastructures et Cloud
Administrateur Cybersécurité

INFORMATIONS COMPLEMENTAIRES

Conditions générales de vente consultables ici Pour Postuler cliquer ici "En cas

de force majeure, le GRETA pourrait étre amené a réaliser la formation a
distance, sur les modules permettant d’étre réalisés selon cette modalité"

couT

Reste a charge 0€

FINANCEMENT

Entreprise et OPCO
Plan de développement des compétences

Val-d'Oise

(-Iauts-de-Seine

DOMAINES PROFESSIONNELS

» Informatique et telecommunication

CONTACT

Greta de I'Essonne
01.64.90.91.91
candidatures@greta-essonne.fr

REFERENT HANDICAP
Marie-Clotilde ZACHARIA
greta.essonne@ac-versailles.fr

ACCESSIBILITE HANDICAP

Accessibilité aux personnes en situation de Handicap
Locaux accessibles aux personnes a mobilité réduite

Fiche mise a jour le
21 mars 2025
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